ConsultasIT

Catalogo de Servicios de Ciberseguridad

Proteccion integral para PyMEs ecuatorianas - 2026

Introduccion

La ciberseguridad dejo de ser una preocupacion exclusiva de grandes
corporaciones. En Ecuador, el 68% de los ataques registrados en 2025 afectaron a
pequeinias y medianas empresas, segun datos del Centro de Respuesta a Incidentes
Informaticos del pais. ConsultasIT ofrece servicios gestionados de ciberseguridad
disenados especificamente para el contexto local: amenazas relevantes,
presupuestos realistas y cumplimiento con la Ley de Proteccion de Datos
Personales.

Servicios Principales

Auditoria de Seguridad Inicial

Evaluacion completa de la infraestructura tecnoldgica: inventario de activos,
andlisis de vulnerabilidades, revision de politicas de acceso y diagndstico de

cumplimiento normativo. Entregable: reporte ejecutivo de 20-30 paginas con
hallazgos priorizados y plan de remediacion de 90 dias.

Duracion: 2 semanas - Desde $1,200

Monitoreo 24/7 con SOC Gestionado

Servicio de Centro de Operaciones de Seguridad operado desde Quito con respaldo
técnico en Miami. Incluye deteccion de amenazas en tiempo real, respuesta a
incidentes, analisis forense bdsico y reporteo mensual ejecutivo. Herramientas:
Wazuh SIEM, CrowdStrike Falcon (opcional), Microsoft Sentinel.

Desde $450/mes - SLA de respuesta en 15 minutos

Implementacion de Zero Trust Architecture

Diseino e implementacion de arquitectura de confianza cero para empresas con
fuerza laboral hibrida. Cubre gestién de identidades (Entra ID / Okta),
segmentacion de red, acceso condicional y MFA obligatorio. Ideal para
organizaciones con mas de 25 empleados o que manejan datos regulados.

Proyecto: 6-10 semanas - Desde $8,500



Capacitacion en Concientizacion

Programa trimestral de capacitacion para todo el personal: phishing simulado,
higiene de contrasefias, manejo seguro de informacion financiera y reconocimiento
de ingenieria social. Incluye plataforma KnowBe4 o contenido personalizado en
espanol. Certificado de participacién al finalizar.

Desde $25/empleado/trimestre

Respuesta a Incidentes de Emergencia

Servicio de retainer para respuesta inmediata ante incidentes: ransomware,
brechas de datos, compromiso de correo electrénico empresarial (BEC) o amenazas
persistentes avanzadas. Incluye contencién, analisis forense, coordinacion con
autoridades y comunicacion con partes interesadas.

Retainer: $800/mes - Horas de emergencia adicionales: $180/h

Cumplimiento ISO 27001 y LOPDP

Acompafiamiento integral para certificaciéon ISO 27001 o cumplimiento de la Ley
Organica de Proteccion de Datos Personales ecuatoriana. Desde el andlisis de
brechas (GAP analysis) hasta la auditoria final con entidad acreditada. Incluye
plantillas de politicas, procedimientos y registros obligatorios.

Duracion: 6-12 meses - Desde $15,000

Nuestra Metodologia
Cada engagement de ConsultasIT sigue un proceso estructurado de cuatro fases,
adaptado al tamafo y madurez tecnoldgica del cliente:

1. Descubrimiento Reunidn inicial de 60 minutos sin costo. Entendemos el
negocio, los sistemas criticos y los requisitos regulatorios aplicables. Resultado:
propuesta técnica y comercial en 5 dias hébiles.

2. Evaluacion Andlisis profundo de la infraestructura actual mediante
herramientas automaticas y revision manual. Identificamos vulnerabilidades, gaps
de cumplimiento y riesgos priorizados por impacto y probabilidad.

3. Implementacion Ejecucion del plan acordado con hitos semanales, tableros
de seguimiento y comunicacién constante. Todos los cambios pasan por ventanas
de mantenimiento controladas y cuentan con plan de rollback.

4. Operacion Transicion a modo de operacion continua. Reporteo mensual,
ajustes trimestrales segun evolucion de amenazas y revision anual de la postura de
seguridad completa.



Certificaciones del Equipo
Nuestro equipo técnico mantiene las certificaciones mds reconocidas de la
industria:

e CISSP (Certified Information Systems Security Professional)
e CEH (Certified Ethical Hacker)

e [SO 27001 Lead Auditor

e Microsoft Certified: Security Operations Analyst Associate

e AWS Certified Security - Specialty

e CompTIA Security+

Solicite su Diagndstico Gratuito

Agende una llamada de 30 minutos sin compromiso. Revisaremos su situacion
actual y le daremos tres recomendaciones priorizadas que puede implementar en
las préximas dos semanas.

contacto@consultasit.com - +593 99 123 4567
www.consultasit.com

Ciberseguridad gestionada desde Quito para empresas que toman la seguridad en serio.
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